CULTURA o:1a
SEGURETAT

La cultura de la seguretat és un conjunt de
practiques compartides que minimitzen elrisc. Fins i
tot en un moment cada vegada més perillds, encara
podem organitzar-nos i actuar, només hem de ser
prudents.

Compartir informacio sensible sobre la base d'una
necessitat de coneixement. Si algl no necessita
saber alguna cosa, mai hauria d'escoltar res sobre
aixo0. No parlis de la participacié de ningl en activitats
d'alt risc. No fer gala, xafardejar o especular. Com
més gent sapiga alguna cosa que pot posar a algu en
risc, més possibilitats tindra que arribi a les orelles
equivocades. Aixo val per a la identitat d'una persona
responsable d'una accid, l'estatus legal d'un membre
de la seva comunitat, la ubicacié d'una reunio privada
o un pla d'activitat futura. Compartir aquesta
informacio amb persones que no la necessiten les
situa en la posicio de poder posar en perill a altres
amb un sol error.

Perque alléo que no saben els hi pot fer mal.

Identifiqueu els vostres objectius i els models
d'amenaces que us preocupen per poder triar les
mesures de seguretat que s'adaptin a les vostres
necessitats. Quan feu un pla, comenceu per acordar
les practiques de seguretat adequades perque
tothom estigui a la mateixa pagina. Al principi, aneu
amb compte: és més facil canviar d'un nivell de
seguretat més alt a un nivell més baix que viceversa.

Confia en el teu intesti. No deixis que ningu et parli
de fer alguna cosa que no sents bhé. Si prens un risc i
alguna cosa va malament, et sentiras millor sabent
que confies en la teva intuicid i vas prendre totes les
precaucions raonables.

No deixis rastre. Les targetes de credit, els teléfons
mobils i altres aparells electronics creen un registre de
les teves compres, moviments i contactes. Usa eines
segures (Signal, Delta Chat...) per a la missatgeria.
Bloqueja el teléfon i l'ordinador amb un codi d'accés
alfanumeric llarg. No els portis a manifestacions, a
través de passos fronterers, o a altres situacions d'alt
risc.

Construeix confiangca. Fomentar una comunitat de
persones amb llargues amistats i experiéncia actuant
junts. Aprendre i atenir-se a les expectatives de seguretat
de cada persona amb la qual interactuis. Si us ho
pregunten, no doneu mai cap informacié que pugui posar
en perill a ningl més sense el seu consentiment explicit.
Recordeu, teniu dret a romandre en silenci!

A la llarga, el secret per si sol no ens pot protegir: la
veritable seguretat vindra de tanta gent que actui i prengui
mesures que els nostres opressors no podran anar darrere
de totes elles. Pero la cultura de seguretat ens pot ajudar
a aconseguir-ho.

Hi ha bones noticies: és nomeés un secret.




